“2024 — 30 ANIVERSARIO DE LA DISPOSICION TRANSITORIA PRIMERA DE LA CONSTITUCION NACIONAL DE 1994”

B @ Agenciade
‘ Innovacion
Tierradel Fuego, Antartida

e Islas del Atlantico Sur

USHUAIA, 18 de julio de 2024
VISTO el Expediente AIF-E-59148-2024 del registro de esta Gobernacion; y

CONSIDERANDO:

Que mediante el mismo se tramita la contratacion del servicio de administracion, gestion y
analisis de seguridad informatica, equipo de especialistas de seguridad y simulacién de ataques,
destinado a transformar la manera de enfrentar los riesgos de ciberseguridad desde la Agencia de
Innovacion de la provincia de Tierra del Fuego, Antartida e Islas del Atlantico Sur, segln detalle
de Nota de Pedido N° 42/24 — RAF 29.

Que en orden 7 obra la autorizacion de la Presidenta de la Agencia de Innovacion de la
provincia de Tierra del Fuego, Antéartida e Islas del Atlantico Sur.

Que consecuentemente resulta procedente efectuar la Contratacion Directa N° 38/2024 -
RAF 29.

Que se cuenta con intervencion del servicio juridico de la Agencia de Innovacién mediante
Dictamen DGAJ (AIF) N° 84/2024, obrante a orden 13, el cual avala el encuadre legal a utilizar.

Que se cuenta con partida presupuestaria para afrontar el gasto y el mismo sera solventado
con fondos de la Agencia de Innovacion de Tierra del Fuego.

Que la presente contratacion se encuadra legalmente dentro de lo establecido en las Leyes
Provinciales 1015, Titulo I, Capitulo II, articulo 18, inciso b); 1150 y 1465, los Decretos
Provinciales N° 674/11, N°188/23 Anexo Il y su modificatorio N°565/23 y N°01/24, Resolucion
M.E. N° 148/24; la Resolucion Presidencia A.l.T.F. N° 234/24, su modificatoria N° 306/2024;
Resolucion O.P.C. N° 17/21, Anexo I, Capitulo I, punto b), sus modificatorias y complementarias.

Que la suscripta se encuentra facultada para el dictado del presente instrumento legal, en
virtud de lo establecido en la Ley Provincial 1512, en las Resoluciones Presidencia A.l.T.F. N°
01/23, su modificatoria N° 16/23 y N° 06/23.

Por ello:
LA SECRETARIA DE GESTION DE POLOS Y FABRICAS DE TALENTOS
DE LA AGENCIA DE INNOVACION DE LA PROVINCIA DE
TIERRA DEL FUEGO, ANTARTIDA E ISLAS DEL ATLANTICO SUR
RESUELVE:

ARTICULO 1°.- Autorizar el llamado a la Contratacion Directa N° 38/2024 — RAF 29, referente a
la contratacion del servicio de administracion, gestion y andlisis de seguridad informatica, equipo
de especialistas de seguridad y simulacién de ataques, destinado a transformar la manera de
enfrentar los riesgos de ciberseguridad desde la Agencia de Innovacion de la provincia de Tierra
del Fuego, Antartida e Islas del Atlantico Sur.
ARTICULO 2°.- Aprobar el Formulario de Cotizacion que como Anexo | forma parte integrante
de la presente.
ARTICULO 3°.- El gasto que demande el cumplimiento de la presente se encuentra previsto sera
solventado con fondos de la Agencia de Innovacion de Tierra del Fuego.
ARTICULO 4°.- Imputar el gasto a las U.G.G. 001AIF — U.G.C. AIF001, clasificacion 30000, del
ejercicio econdmico y financiero en vigencia.
ARTICULO 5°.- Comunicar, dar al Boletin Oficial de la Provincia y archivar.
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Terra del Fuego AelAS

Agencia de Innovaciéon Cmoos8
Provincia de Tierra del Fuego, Antartida
e Islas del Atlantico Sur - Republica Argentina

Solicitud de Cotizaciéon

Compra Directa Nro. 00038/2024
Pieza Administrativa E Nro. 59148- E - 2024- 1978 - 0/ Fecha: 18/07/24

RAF 29 Agencia de Innovacion de la Provincia de TDF Apertura: 22/7/2024 13:00

Encuadre Legal: en comentario
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Comentario:  Leyes Provinciales 1015 - Titulo I, Capitulo Il, articulo 18°, inciso b); 1150 y 1465, los
Dec. Pcial. N°674/11, N°188/23 y su mod. N°565/23 y N°001/24; las Res. OPC N° 17/21 -
Anexo |, Cap. |, punto b), y N°58/21; la Res. ME N°148/24 y la Res. Presidencia AITF
N°234/24, sus modif. y comp. SE ADJUNTA INFORME TECNICO
En virtud del encuadre 18 b), la presente contratacion contemplara la excepcion a
inscripcion en PROTDF, marcada por la ley 1015 art 24 y Decreto 674 art 34 inciso 5,
apartado c), punto viii)

Notas de Pedidos Relacionadas: 2024/29 42 -

[ Reng. Descripcion Cantidad  Precio Unit. Importe |
1 SERVICIOS TECNICOS O IDONEOS. PESOS
>> Servicio de Administracién, Gestién y Andlisis de Seguridad 264.00 e e

Informatica, Equipo de Especialistas de Seguridad y
Simulacién de Ataques. (SE ADJUNTA INFORME TECNICO).

*264 horas de trabajo que deben incluir los siguientes
servicios y alcances:

1. Administracién, gestién y andlisis para la implementacién
de un equipo de especialistas de seguridad y simulacién de
ataques informaticos

- Equipo de seguridad proactivo

- Entendimiento del esquema interno actual.

- Andlisis de puntos de infecciédn.

- Acompafamiento en la respuesta ante incidentes e
implementacién de

soluciones (de forma presencial).

- Revisién del Active Directory: andlisis de
vulnerabilidades, buenas

practicas de seguridad, mitigacién de vulnerabilidades y
analisis de

estructuras de datos, politicas de contrasefas, vida Util de
cuentas de

usuarios.

- Pentest (Test de penetracidén) de infraestructura externa e
interna.

2. Simulacién de ataque interno - Analisis de protecciones
presentes, vulnerabilidades potencialmente explotables,
identificacién de movimientos laterales potenciales con sus
correspondientes medidas de mitigacidén y prevencién.

3. Analisis de punto de infeccién - Relevamiento y analisis
de maquinas virtuales y estaciones de trabajo que han sido
puntos de infeccidn.
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Comentario:  Leyes Provinciales 1015 - Titulo I, Capitulo Il, articulo 18°, inciso b); 1150 y 1465, los
Dec. Pcial. N°674/11, N°188/23 y su mod. N°565/23 y N°001/24; las Res. OPC N° 17/21 -
Anexo |, Cap. |, punto b), y N°58/21; la Res. ME N°148/24 y la Res. Presidencia AITF
N°234/24, sus modif. y comp. SE ADJUNTA INFORME TECNICO
En virtud del encuadre 18 b), la presente contratacion contemplara la excepcion a
inscripcion en PROTDF, marcada por la ley 1015 art 24 y Decreto 674 art 34 inciso 5,
apartado c), punto viii)

Notas de Pedidos Relacionadas: 2024/29 42 -

Reng. Descripcion Cantidad Precio Unit. Importe |

4. Acompahamiento en la respuesta ante incidentes e
implementacidén de soluciones.

5. Creacidén de una hoja de ruta completa del ataque y
planificacién de respuestas futuras.

6. Correcciones del Active Directory - Evaluacién y mejora
de la configuracién del Active Directory.

7. Pentest de infraestructura externa e interna - Pruebas
controladas de intrusién para evaluar la vulnerabilidad y
exposicién a ataques junto a la ponderacién de su riesgo e
implicancias.

Para lo cual corresponden la siguiente divisidén de horas de
la siguiente manera:

- Entendimiento del esquema interno actual 24 horas

- Andlisis de los puntos de infeccién 40 horas

- Acompafiamiento en IR 40 horas

- Revisién del active Directory 40 horas

- Pentest de infraestructura Interne/ Externa 120 horas
Transformar la manera en que se enfrentan los riesgos de
ciberseguridad desde la Agencia de Innovacién.
Coordinacién, supervisidén y asignacién de tareas diarias
del equipo de seguridad.

Planificacién a largo plazo para la identificacién y
mitigacién de riesgos.

Evaluaciones detalladas de sistemas, servidores y redes de
datos para identificar vulnerabilidades y realizar andlisis
forenses en caso de incidentes con sus correspondientes
reportes.

Esperamos recibir los siguientes entregables al finalizar el
servicio:

Hoja de ruta del ataque, movimientos y alcance del

incidente.
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Comentario:  Leyes Provinciales 1015 - Titulo I, Capitulo Il, articulo 18°, inciso b); 1150 y 1465, los
Dec. Pcial. N°674/11, N°188/23 y su mod. N°565/23 y N°001/24; las Res. OPC N° 17/21 -
Anexo |, Cap. |, punto b), y N°58/21; la Res. ME N°148/24 y la Res. Presidencia AITF
N°234/24, sus modif. y comp. SE ADJUNTA INFORME TECNICO
En virtud del encuadre 18 b), la presente contratacion contemplara la excepcion a
inscripcion en PROTDF, marcada por la ley 1015 art 24 y Decreto 674 art 34 inciso 5,
apartado c), punto viii)

Notas de Pedidos Relacionadas: 2024/29 42 -

[ Reng. Descripcion Cantidad  Precio Unit. Importe |

Plan de vuelta a la operacién en base a lo relevado.

Guia de mejores prdacticas al momento de deploying.
Recomendaciones generales sobre las politicas actuales y
cémo mejorarlas.

Reportes técnicos y ejecutivos sobre cada uno de los
pentests realizados.

Los servicios contratados incluyen la realizacién de pruebas
de penetracién, auditorias de seguridad y la entrega de
informes detallados con las vulnerabilidades encontradas y
las recomendaciones correspondientes.

Los servicios deben cumplir con las normativas
internacionales de seguridad cibernética y estar
certificados por entidades reconocidas en la materia. Las
especificaciones técnicas incluyen la utilizacidn de
herramientas y metodologias actualizadas y reconocidas en el
ambito de la ciberseguridad.

Se aceptard una variacidén del 5% en los plazos de entrega
establecidos, siempre que se justifique adecuadamente y no
afecte significativamente la operatividad de la Agencia.

Memo  (Nro: 3) - FORMULARIO DE COTIZACION CONTRATACION DIRECTA
LA OFERTA DEBERA PRESENTARSE EN ORIGINAL (PRESENCIAL O VIA CORREO ELECTRONICO). SU
PRESENTACION Y EL HECHO DE COTIZAR Y FIRMAR EL PRESENTE FORMULARIO, IMPLICA EL PLENO
CONOCIMIENTO Y ACEPTACION DE TODOS Y CADA UNO DE LOS REQUERIMIENTOS DE LA PRESENTE
CONTRATACION, COMO ASi TAMBIEN DE LAS OBLIGACIONES EMERGENTES DE LA ADJUDICACION.
TODAS LAS HOJAS QUE CONFORMEN LA OFERTA DEBERAN ESTAR FIRMADAS Y ACLARADAS POR EL OFERENT
O POR EL REPRESENTANTE LEGAL DEL MISMO. ASIMISMO, LA OFERTA DEBERA ESTAR ACOMPANADA DEL
CERTIFICADO PROTDF VIGENTE.
SE INDICA QUE LA OFERTA DEBERA COMPLETARSE UTIILIZANDO DOS DECIMALES EN LAS COLUMNAS DE
CANTIDAD Y PRECIO, EN TODOS LOS RENGLONES QUE LA COMPONEN.
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Comentario:  Leyes Provinciales 1015 - Titulo I, Capitulo Il, articulo 18°, inciso b); 1150 y 1465, los
Dec. Pcial. N°674/11, N°188/23 y su mod. N°565/23 y N°001/24; las Res. OPC N° 17/21 -
Anexo |, Cap. |, punto b), y N°58/21; la Res. ME N°148/24 y la Res. Presidencia AITF
N°234/24, sus modif. y comp. SE ADJUNTA INFORME TECNICO
En virtud del encuadre 18 b), la presente contratacion contemplara la excepcion a
inscripcion en PROTDF, marcada por la ley 1015 art 24 y Decreto 674 art 34 inciso 5,
apartado c), punto viii)

Notas de Pedidos Relacionadas: 2024/29 42 -

[ Reng. Descripcion Cantidad  Precio Unit. Importe |
ADEMAS, LA COTIZACION DEBERA REALIZARSE SIN CONSIDERAR EL I.V.A., SEGUN LEY NUMERO 19.640
DE SER NECESARIO, LOS REQUERIMIENTOS, PLAZOS DE CUMPLIMIENTO, Y OTRAS
CONDICIONES Y ACLARACIONES ADICIONALES RELACIONADAS CON LA PRESENTE CONTRATACION, SE
DETALLARAN EN UN ANEXO ADJUNTO EN CASO DE CORRESPONDER.

TOTAL $
SonPesos:
7 Firmaly Sello Responsable
Los precios deberan expresarse en pesos hasta dos decimales ($_ _ _ _._ )
Forma de Pago Segun Decreto Provincial N° 674/11, articulo 34, Inciso 96
Plazo de Entrega: Segun descripcion e informe técnico adjunto
Mantenimiento de Oferta: Segun Decreto Pcial. N° 674/11, Anexo |, art. 34, inciso 47
Lugar de Entrega: A coordinar con el &rea requirente
Recepcidn de Sobres Cerrados hasta: Fecha y Hora de apertura
Domicilio de presentacion de ofertas: Direccion General de Administracion Financiera - Polo creativo - Gobernador Paz
836 - Ushuaia - dgafaif@gmail.com
Domicilio de apertura de ofertas: Direccion General de Administracion Financiera - Polo creativo - Gobernador Paz
836 - Ushuaia
Vigencia del Contrato:
Garantia de Oferta: No
Requiere Muestra: No

Flete a Cargo --
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