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De mi mayor consideracion:

El presente informe técnico tiene como objetivo contribuir en la
descripcion y validacion de los tres requerimientos/servicios solicitados en el marco de la
presente contratacion que tuvieron origen en el contexto de emergencia de seguridad

informatica sucedido recientemente.

En el marco del proceso de restauracion de la infraestructura afectada por el incidente
de seguridad que ha dado lugar a este proceso, se han identificado roles de coordinacion y de
gestion ante semejante situacion, que dada la naturaleza del incidente y del involucramiento
de los recursos de la Agencia en el proceso de restauracion, surge la necesidad de poder

sumar recursos con experiencia en este tipo de situacion.

En ese sentido es fundamental contar con los servicios de un proveedor con
experiencia de trabajo bajo el contexto de emergencia, de presion y aportando su expertise
para poder restablecer los servicios de manera eficiente y con el menor tiempo de
restauracion posible, asi mismo es necesario poder contar con recursos que puedan aportar
aspectos técnicos y acercar proveedores que puedan colaborar con el proceso de restauracion

ante las vulnerabilidades criticas en el Data Center utilizadas como vector de ataque.

Requerimiento 1: Asesoramiento legal IT

Cantidad de Horas: 60

Se detallan a continuacion las razones y necesidades especificas que justifican cada uno de

los servicios solicitados en el contexto actual de la Agencia.
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Estado de Situacion y Punto de Partida para la Asesoria

La necesidad de un relevamiento de las necesidades especificas de la Agencia y la evaluacion
del estado de los pliegos y contratos en curso para asi lograr la independencia de proveedores
en el desarrollo de los aspectos legales vinculados a las contrataciones de servicios en nube,
como asi también la proteccion de datos personales para blindar y evitar futuros escenarios
que comprometan el acceso y disponibilidad de los datos. Esto se fundamenta en varios

puntos clave:

Diagnostico Integral: Es crucial tener una comprension clara y detallada del estado actual de
los pliegos y contratos para identificar posibles debilidades, riesgos y oportunidades de

mejora. Esto permitira disefiar estrategias legales y contractuales mas efectivas.

Contexto Normativo: La tecnologia y el manejo de datos estdn sujetos a regulaciones
especificas que evolucionan constantemente. Este acompafiamiento permitird garantizar que

la Agencia cumpla con las normativas vigentes y evite posibles sanciones legales.

A ramient ra Pli ntratacion

El asesoramiento en la revision y acompafiamiento en la redacciéon de pliegos para la

contratacion de servicios en la nube es fundamental por las siguientes razones:

Seguridad y Cumplimiento: Los servicios en la nube implican la transferencia y
almacenamiento de datos sensibles fuera de las instalaciones de gobierno. Es esencial que los
pliegos de contratacion incluyan cldusulas especificas que garanticen la seguridad de la
informacion y el cumplimiento con las normativas de proteccion de datos, como asi también
se especifique los modelos de responsabilidad compartida entre el proveedor y las distintas

areas de gobierno proveedores de servicios, internos y al ciudadano.
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Vinculacion Legal: Los contratos de servicios en la nube deben considerar no sélo los
aspectos tecnoldgicos, sino también como estos se relacionan con las obligaciones legales y
contractuales. Esto incluye la gestion de riesgos, la resolucion de disputas y las
responsabilidades de las partes involucradas. Como asi también el enmarque de los tipos de

contratacion dispuestos por la ley de contrataciones. Ley 1015.

Asesoramiento Legal General

La asistencia en la interpretacion y aplicacion de normativas vigentes en tematicas

relacionadas con la tecnologia y el manejo de datos se justifica por:

Regulaciones Complejas: Las leyes y regulaciones tecnoldgicas son complejas y estdn en
constante evolucion. La asesoria legal especializada es crucial para garantizar el

cumplimiento normativo y evitar posibles infracciones.

Proteccion de Datos: Con el aumento de la digitalizacion, la proteccion de datos personales y
la privacidad se han vuelto prioridades criticas. El asesoramiento legal ayudara a la Agencia a

implementar medidas adecuadas para proteger la informacion sensible.
Prevencion de Riesgos: La interpretacion adecuada de las normativas vigentes permitird a la
Agencia anticiparse a posibles problemas legales y tomar medidas preventivas para mitigar

riesgos.

Capacitacion al Personal de la Agencia

La capacitacion en modalidad talleres para los agentes de la Direccidon General de

Administracion Financiera y sus Secretarias es esencial por las siguientes razones:
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Fortalecimiento de Capacidades: La capacitacion técnica-legal dotard al personal de las
herramientas necesarias para comprender y aplicar correctamente el marco normativo de

compras publicas, mejorando asi la calidad de los pliegos y contratos elaborados.

Eficiencia y Efectividad: La formacion especifica mejorarad la eficiencia y efectividad en el
desarrollo de pliegos, asegurando que estos sean completos, precisos y alineados con las

mejores practicas y normativas vigentes.
Conclusion

El requerimiento de asesoramiento legal IT solicitado por la Agencia de Innovacion estd
motivado por la necesidad de garantizar el cumplimiento normativo, la seguridad de los
datos, la optimizacion de recursos y la adaptacion a nuevas tecnologias. La implementacion
de estos servicios fortalecerd las capacidades técnicas y legales de la Agencia, mejorando la
calidad de sus procesos y asegurando su operatividad y cumplimiento en un entorno cada vez

mas digital y regulado.

Requerimiento 2: Asesoramiento sobre liderazgo y toma de decisiones en contexto de
crisis

Cantidad de Horas: 160

Se detallan a continuacion las razones y necesidades especificas que justifican cada uno de
los puntos solicitados para gestionar de manera efectiva una emergencia de seguridad

informatica.

Necesidad de Asesoramiento Tecnologico Especializado

El asesoramiento tecnologico especializado es crucial para comprender la magnitud del

ataque y las vulnerabilidades explotadas debido a las siguientes razones:
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1. Analisis de Impacto de Incidentes: Los ataques cibernéticos, como el ransomware, son
complejos y pueden explotar multiples vulnerabilidades. Un acompafiamiento especializado
nos permite realizar un analisis exhaustivo de la situacion en la cual se trabaja el incidente de
seguridad, este analisis nos permite identificar las rutas de restauracion, el proceso de toma de
decision ante la emergencia y el protocolo de respuesta en dicho contexto.
2. Resiliencia y Recuperacion: Con una evaluacion detallada, se pueden implementar
medidas correctivas y preventivas mas efectivas, fortaleciendo la resiliencia de la Agencia

contra futuros ataques.

Gestion de la Emergencia

La gestion de una emergencia de seguridad informatica requiere una coordinacion meticulosa

y toma de decisiones informada por las siguientes razones:

1. Respuesta Rapida y Eficiente: La rapidez y eficiencia en la respuesta a una emergencia
pueden minimizar el impacto del ataque. Una coordinacién meticulosa asegura que todas las
acciones se realicen de manera oportuna y correcta.

2. Minimizacion de Darios: Una toma de decisiones basada en un escenario de incertidumbre
requiere de la experiencia y del conocimiento de la tecnologia y sus procesos con el fin de
acelerar y mejorar los procesos de restauracion que ayudan a minimizar los dafios y acelerar

la recuperacion.

Coordinacion y Seguimiento de Actividades

La coordinacion y seguimiento constante de actividades durante una emergencia de seguridad

informatica son esenciales debido a:

1. Respuesta Coherente: La coordinacion asegura que todas las acciones y medidas adoptadas
sean coherentes y alineadas con los objetivos de recuperacion.
2. Evaluacion Continua: La supervision constante permite evaluar continuamente la situacion

y adaptar las estrategias segun sea necesario, optimizando los resultados.
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3. Mitigacion de Riesgos: Un seguimiento detallado permite identificar y mitigar riesgos

emergentes rapidamente, evitando la escalada de problemas.
Coordinacion con Proveedores

La colaboracion efectiva con multiples proveedores y entidades externas es crucial en la

respuesta a un ataque de ransomware por las siguientes razones:

1. Integracion de Esfuerzos: La coordinacion entre diferentes proveedores y entidades
asegura que todos trabajen hacia un objetivo comun, evitando duplicaciones y conflictos de
intereses.

2. Optimizacion de Recursos: Un liderazgo efectivo optimiza el uso de recursos disponibles,
asegurando que cada proveedor aporte su experiencia y capacidades de manera eficiente.

3. Aceleracion de la Recuperacion: Una integracion efectiva de los esfuerzos de todos los
involucrados acelera el proceso de recuperacion, minimizando el tiempo de inactividad y

restaurando la normalidad més rapidamente.

Apovo a la Toma de Decisiones de la Presidencia de la Agencia de Innovacion

El apoyo a la toma de decisiones de la presidencia de la Agencia en tiempos de crisis es

critico por las siguientes razones:

1. Informacion Precisa: La toma de decisiones en una crisis requiere informacion precisa y
actualizada en un marco de incertidumbre habitual en este tipo de situaciones. Un analisis
detallado y asesoramiento experto proporcionan los datos necesarios para decisiones bien
informadas en el contexto de emergencia y naturaleza eventual.

2. Recomendaciones Basadas en Mejores Practicas: Basandonos en las experiencias previas
del proveedor, se podran agilizar las recomendaciones basadas en las mejores practicas de
mercado que garantizan que las decisiones tomadas sean estratégicas y efectivas, orientadas a

la mitigacion del impacto y la restauracion de la normalidad.
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3. Mitigacion del Impacto: El apoyo experto permite a la presidencia tomar decisiones que
minimicen el impacto del ataque en la operacion y reputacion de la Agencia, asegurando una

recuperacion mas rapida y efectiva.
Conclusion

El requerimiento de liderazgo y toma de decisiones en contexto de crisis solicitado por la
Agencia de Innovacién esta motivado por la necesidad de gestionar de manera efectiva las
emergencias de seguridad informatica. La implementacion de estos servicios asegurara una
respuesta organizada y coherente, optimizando recursos y minimizando el impacto del
ataque. La asesoria experta y la coordinacion meticulosa fortaleceran la capacidad de la
Agencia para enfrentar crisis futuras y garantizar la continuidad operativa en un entorno

digital cada vez mas complejo y desafiante.

Requerimiento 3:Asesoramiento tecnoldgico para la transformacion digital

Cantidad de Horas: 480
Se detallan a continuacion las razones y necesidades especificas que justifican cada uno de
los puntos solicitados en el marco del servicio de asesoramiento para la transformacion

digital.

Asesoramiento Tecnologico Integral

El asesoramiento tecnoldgico integral es esencial para definir y ejecutar una estrategia de
transformacion digital que permita a la Agencia alcanzar sus objetivos. Las razones clave

incluyen:

1. Adaptacion a la Era Digital: En un entorno cada vez mas digitalizado, es crucial que la
Agencia modernice sus sistemas y procesos para mejorar la eficiencia, la capacidad de

respuesta y la calidad de los servicios ofrecidos.
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2. Competitividad y Sostenibilidad: Una estrategia digital solida asegura que la Agencia se
mantenga competitiva y sostenible a largo plazo, adaptandose rdpidamente a los cambios
tecnologicos y de mercado.

3. Optimizacion de Recursos: La digitalizacion permite una mejor utilizacion de los recursos

disponibles, reduciendo costos operativos y mejorando la productividad.

Evaluacion y Diagndstico

El andlisis del estado actual de los sistemas y procesos de la Agencia es fundamental por las

siguientes razones:

1. Identificacion de Areas de Mejora: Un diagnostico detallado ayuda a identificar
debilidades, ineficiencias y oportunidades para la digitalizacion, proporcionando una base
solida para la planificacion de la transformacion.

2. Personalizacion de la Estrategia: Comprender el estado actual permite desarrollar una

estrategia personalizada que aborde las necesidades y desafios especificos de la Agencia.

Disefo de la Estrategia

El desarrollo de una hoja de ruta estratégica para la transformacion digital es crucial por las

siguientes razones:

1. Direccion Clara: Proporciona una vision clara y un plan de accion detallado para guiar la
transformacion digital, asegurando que todas las iniciativas estdn alineadas con los objetivos
de la Agencia.

2. Priorizacion de Iniciativas: Permite priorizar iniciativas de acuerdo con su impacto y
viabilidad, asegurando una implementacion ordenada y efectiva.

3. Medicion y Evaluacion: Define indicadores clave de rendimiento (KPI) para medir el

progreso y el éxito de la transformacidn, permitiendo ajustes en tiempo real.

Protocolo de Gestion ante Incidentes de Indisponibilidad de Servicios
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Desarrollar un protocolo de gestion para incidentes que afecten a los sistemas criticos es

esencial por las siguientes razones:

1. Preparacion y Respuesta Eficaz: Un protocolo que permita una respuesta rapida y
organizada ante incidentes, minimizando el tiempo de inactividad y el impacto en los
servicios.

2. Estandares y Procedimientos Claros: Proporciona directrices claras para todos los
integrantes de la Agencia, asegurando que cada uno sepa coOmo actuar en caso de una
emergencia.

3. Resiliencia Operativa: Establecer un marco de referencia que mejore la resiliencia
operativa de la Agencia, asegurando la continuidad de los servicios criticos incluso en

situaciones adversas.

Apoyo en la Transformacion Digital

El acompafiamiento y asesoramiento en la implementacion de la transformacion digital es

crucial por las siguientes razones:

1. Ejecucion Meticulosa: La transformacion digital requiere una planificacion y ejecucion
detallada para asegurar que los cambios se implementen de manera efectiva y sin
interrupciones significativas en las operaciones diarias.

2. Mejores Practicas: La incorporacion de mejores précticas de gestion y uso de herramientas
avanzadas optimiza los procesos de la Agencia, mejorando la eficiencia y la calidad de los

servicios.
Asesoramiento en la Adopcion de Servicios Cloud
El asesoramiento en la adopcién de servicios cloud es esencial por las siguientes razones:

1. Escalabilidad y Flexibilidad: La nube ofrece escalabilidad y flexibilidad, permitiendo a la

Agencia ajustar sus recursos segun las necesidades cambiantes y optimizar costos operativos.
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2. Seguridad y Cumplimiento: Un asesoramiento experto asegura que la migracion a la nube
cumpla con las normativas de seguridad y proteccion de datos, minimizando riesgos.

3. Transicion Fluida: La orientacion en la seleccion de proveedores, planificacion de la
migracion e implementacion garantiza una transicion fluida y eficiente, maximizando los

beneficios de la nube.

Apoyo a la Toma de Decisiones

El éxito de la transformacion digital depende de una toma de decisiones informada y

estratégica. El apoyo en este ambito es crucial por las siguientes razones:

1. Andlisis Detallado: Proporciona analisis detallados y recomendaciones basadas en datos,
asegurando que las decisiones se tomen con una comprension completa de las implicaciones.

2. Mejores Practicas y Tendencias: Aporta conocimientos sobre mejores practicas y
tendencias del sector, asegurando que las decisiones estén alineadas con las innovaciones y

avances tecnologicos mas recientes.
Conclusion

El requerimiento de asesoramiento tecnolodgico integral para la transformacion digital
solicitado por la Agencia de Innovacion esta motivado por la necesidad de modernizar y
optimizar sus sistemas y procesos. La implementaciéon de estos servicios asegurard una
transformacion efectiva, alineada con los objetivos estratégicos de la Agencia, mejorando su

competitividad, eficiencia y resiliencia en un entorno digital en constante evolucion.
Conclusiones generales:
Los servicios requeridos por la Agencia de Innovacion son esenciales para enfrentar de

manera efectiva la emergencia actual y avanzar en la transformacion digital. La

implementacion de estos servicios asegurard una respuesta organizada y coherente a la crisis,
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asi como el desarrollo y adopcion de estrategias tecnoldgicas avanzadas para mejorar la

eficiencia y resiliencia de la Agencia a largo plazo.
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